KeyPad Plus Jeweller

Teclado inaldambrico con botones tactiles que admite la autenticaciéon mediante Pass, Tagy
cédigos

Control sin contacto sin comprometer la fiabilidad

El KeyPad Plus Jeweller proporciona una gestién transparente y segura de un sistema Ajax. Controle los modos de seguridad, active
el Modo Noche y gestione grupos especificos con un solo dispositivo. El KeyPad Plus admite tarjetas Pass y mandos Tag con chips
DESFire® practicamente inviolables, asi como varios cédigos de acceso. El dispositivo se conecta de forma inaldmbrica a un hub a
una distancia de hasta 1.700 m (5.550 ft)". Las baterias duran hasta 4.5 afios.

Caracteristicas clave

Autenticacion mediante tarjetas y
mandos cifrados

Dispositivos de acceso Passy
Tag

Activacién automética con un
retardo al entrar?

Hasta 1.700 m (5.550 ft)'

Distancia de comunicacién por
radio con un hub Ajax o un
repetidor

Comunicacién por radio Jeweller

Potencia ajustable
Salto de frecuencia
Cifrado
TDMA
Comunicacion bidireccional
Potencia ajustable

Cddigos de acceso personales y
cédigos de coaccion

Gestion facil de los grupos de
seguridad y del Modo Noche

Botdn de pénico integrado

Hasta 4.5 afios

de funcionamiento con la bateria
preinstalada

Control y configuracién remotos

Instalacién sin complicaciones

QR code
SmartBracket
App

Dos colores

Silenciar las alarmas de los
detectores de incendio

Notificaciones push informativas

Oficina: Armado con KeyPad Plus
Jeweller

Lugar de trabajo: Modo Noche
activado

Alarma antisabotaje

Cumplimiento de normas

EN 50131 (Grade 2)
PD 6662:2017

uL

ANSI/SIA (CP-01-2019)

Las lineas de productos Superior, Fibra y Baseline son mutuamente compatibles. Esto aporta mdltiples posibilidades para

construir sistemas de cualquier

configuracion.

Disefiado para cualquier local

Institucion de educacién

Casa Centro médico

Oficina

Museo

Tienda Restaurante

Almacén

Dos métodos de autenticacion

El KeyPad Plus admite dispositivos de acceso sin contacto, como tarjetas Pass o mandos Tag, asi como cédigos para la
autenticacion de usuarios. La informacién relacionada con el acceso esta disponible en las apps Ajax. Todos los eventos, incluida la



actividad del usuario y los detalles de autenticacidn, se pueden ver en el historial de la app. Las apps también permiten a los
administradores conceder, revocar, restringir o cancelar permisos de acceso a determinados usuarios en tiempo real.

Tarjeta Pass y mando Tag

Codigo

Cuando alguien utiliza la tarjeta Pass o el mando Tag,
esta accion se registra en el historial de eventos en las
apps Ajax. El administrador puede revocar, restringir o
suspender temporalmente los derechos de acceso en
cualquier momento. Los administradores también
pueden modificar los derechos de los usuarios
ampliando o restringiendo su acceso a determinados
grupos.

El KeyPad Plus admite los siguientes tipos de cddigos:

e cadigo del teclado (uno por teclado)

e cdbdigo personal (cédigos individuales para
hasta 200 usuarios)®

e codigos para usuarios no registrados (hasta 99
codigos)?

e codigos de coaccidén (un cédigo del teclado y
hasta 200 cédigos personales)®

Para identificar a los usuarios de forma radpida y segura,
el KeyPad Plus cuenta con la tecnologia DESFire®. Es la
mejor solucidn sin contacto de su clase para la
identificacion de usuarios mediante tarjeta o mando.

DESFire® se basa en la norma internacional ISO 14443y
combina un cifrado completo de 128 bits y la proteccion
contra el copiado. Esta tecnologia también se utiliza en
los sistemas de transporte de las capitales europeasy en

El sistema esta protegido contra la adivinacion del
codigo de acceso por parte de las personas no
autorizadas. Solo los usuarios autorizados tienen
acceso.

Los usuarios pueden cambiar el cédigo de acceso en
remoto. Al mismo tiempo, el cédigo de acceso
utilizado en el sistema esta siempre oculto, lo que
significa que no es visible para los demas cuando se

los sistemas de acceso de la NASA. introduce. Los intrusos no sabran el cédigo, por lo que
intentar robar el teclado no tiene sentido.

Desde la perspectiva del usuario, el acceso sin contacto
funciona de forma sencilla. Para desarmar el sistema,
basta con acercar una tarjeta o un mando al teclado.
Pero detras de esta sencillez hay una tecnologia
impresionante. Las tarjetas Pass y los mandos Tag estan
equipados con chips DESFire®. Los hemos comparado
con los chips utilizados en la mayoria de los sistemas de

acceso de todo el mundo.

Dispositivos de acceso sin contacto

La tarjeta Pass y el mando Tag estan equipados con chips DESFire® originales y tienen las mismas funcionalidades, pero diferentes
carcasas. Los usuarios pueden elegir la forma que mas les convenga. Un Tag o Pass puede gestionar 13 sistemas de seguridad. Los
dispositivos de acceso se venden por separado en lotes de 3/10/100 unidades.

Un hardware a prueba de tiempo

Panel tactil

Indicadores de modo de seguridad y de fallo de funcionamiento
Lector de Pass/Tag DESFire®

Baterias preinstaladas

Interruptor antisabotaje

Antenas Jeweller

Panel de montaje SmartBracket

Puntos de fijacion preparados

Punto para fijar el teclado con un tornillo de fijacion

©o Nk wDdD -~

Proteccion de datos de nivel superior

Para identificar a los usuarios de forma rapida y segura, el KeyPad Plus Jeweller utiliza la tecnologia
DESFire®. Es la mejor solucidn sin contacto de su clase para la identificacién de usuarios mediante
tarjeta o mando.




DESFire® se basa en la norma internacional ISO 14443 y combina un cifrado completo de 128 bits y
la proteccion contra el copiado. Esta tecnologia también se utiliza en los sistemas de transporte de
las capitales europeas y en los sistemas de acceso de la NASA.

de todo el mundo.

Microchip con capacidades inteligentes

Desde la perspectiva del usuario, el acceso sin contacto funciona de forma sencilla. Para desarmar
el sistema, basta con acercar una tarjeta o un mando al teclado. Pero detras de esta sencillez hay
una tecnologia impresionante. Las tarjetas Pass y los mandos Tag estan equipados con chips
DESFire®. Los hemos comparado con los chips utilizados en la mayoria de los sistemas de acceso

Chip EM-Marin MIFARE® Classic® MIFARE® DESFire®
Uso Sistemas de acceso Sistemas de acceso Sistemas con acceso
sencillos: barreras, combinados, en los multinivel en
intercomunicadores, que se almacena instituciones
habitaciones de hotel. | informacidn adicional | gubernamentales,
en el chip: gimnasios, [ internacionalesy
centros de ocio. militares.
Cifrado No Cifrado de flujo Cifrado triple DES y
Crypto-1 con un cifrado por hardware
tamaiio de clave de 48 | AES con clave de 128
bits. bits.
Varios estudios han Se necesitaran varios
demostrado la superordenadores y
posibilidad de piratear | millones de afos para
este cifrado con hackearlo.
herramientas que
estan disponibles
gratuitamente.
Memoria Sin memoria Hasta 4 KB de Memoria integrada de
integrada memoria integrada, hasta 8 KB que
que permite permite almacenar
almacenar datos datos del usuario y
sobre el pago, la fecha | claves de acceso a
de caducidad de la varios sistemas de
tarjeta, los usuarios. seguridad.

Codigos de acceso para usuarios no registrados

Con una simple asignacién de un cédigo de acceso personal en la configuracion del hub, los empleados de la oficina, el personal de la

empresa de limpieza u otras personas entran en la instalacion con la maxima comodidad.

Posibilidad de crear y editar codigos a distancia

Notificaciones en caso de afadir, eliminar y desactivar un cédigo
Asignacion de un nombre y de un ID unicos para identificar al usuario
Hasta 99 cddigos de acceso del teclado®

Proteccién total en caso de emergencia

La compafiia de seguridad llama
a una unidad de respuesta rapida

El usuario notifica sobre la alerta

. El sistema transmite la alarma
de emergencia

El KeyPad Plus tiene un botén de panico que activa una alarma. El botdn de panico puede configurarse
para notificar la alarma a los usuarios, activar las sirenas o ejecutar un escenario de automatizacion. Si el
usuario se ve obligado a desarmar el sistema, puede utilizar un cédigo de coaccion. Una vez introducido
el cédigo, el teclado simula un desarmado normal y envia una alarma a la compafiia de seguridad. El
KeyPad Plus tiene un cédigo de coaccion para el dispositivo y admite cédigos individuales para hasta 200




usuarios?, incluidos los no registrados.

Botdn de panico para notificar una alarma Caodigos de coaccién

Consola de gestion de la seguridad inteligente

El KeyPad Plus es también una forma sencilla de utilizar escenarios de automatizacién. Basta con cambiar el modo de seguridad
mediante el teclado o pulsar un boton de panico en el dispositivo. El sistema Ajax apaga automaticamente las luces, los
electrodomésticos y corta el suministro de agua. Ademas, el sistema cierra las persianas cuando el usuario abandona las
instalaciones y arma el sistema.

Autonomia excepcional

Gracias a una combinacion bien pensada de software y hardware, el KeyPad Plus Jeweller aprovecha al maximo las baterias AA (FR6)
preinstaladas. Después de probar las baterias en tiempo real en la etapa de produccion, Ajax Systems inspecciona cada unidad para
garantizar la precision de las caracteristicas de la bateria. Las baterias proporcionan hasta 3.5 afios de funcionamiento auténomo del
teclado. Con el lector de tarjeta y mandos desactivado, la vida util de las baterias alcanza los 4.5 afios. Los usuarios y las compainiias
de seguridad pueden comprobar en todo momento el estado de la bateria a través de las apps Ajax y anticiparse al mantenimiento
gracias a los avisos precoces de bateria baja.

e Pruebas en tiempo real durante la produccién de baterias
e Hasta 4.5 afios de funcionamiento auténomo
e Notificacion anticipada de bateria baja

Tecnologia inaldmbrica y excepcional

Un sistema Ajax utiliza una comunicacién por radio segura y bidireccional, basada en el protocolo Jeweller patentado. El protocolo
utiliza el cifrado de bloques y la autenticacién de dispositivos en cada sesion de comunicacion con el hub para prevenir el sabotaje, la
falsificacion o el robo de datos.

La tecnologia inaldmbrica Ajax tiene un alcance de comunicacion por radio de hasta 1.700 m (5.550 ft), sin obstdculos. Esta distancia
es en promedio mayor que la de las soluciones de la competencia. El control automatico de potencia garantiza la eficiencia
energética al evitar el uso constante de la maxima potencia en los transmisores de radio de los dispositivos del sistema. Ademas, la
tecnologia Jeweller es mas estable debido al uso de frecuencias de radio menos ruidosas. Los hubs Ajax utilizan el salto de
frecuencia para proteger contra las interferencias de radio y la interceptacion de la sefial. El sistema cambia automaticamente la
frecuencia dentro de una banda y notifica a la compafiia de seguridad y a los usuarios sobre un intento de inhibicion.

Jeweller utiliza el ping para visualizar el estado de los dispositivos en tiempo real y transmite alarmas, eventos y todos los valores
medidos a las apps Ajax. El protocolo utiliza el cifrado y la autenticacion de dispositivos para prevenir la falsificacion.

e Hasta 1.700 m (5.550 ft) de comunicacién por radio’ con un hub o un repetidor
e Comunicacién por radio bidireccional y cifrada
e Notificaciones de inhibicién y de pérdida de conexién

Solucion integral para las instalaciones de gran tamano

Para condiciones de sefial de radio complejas, el repetidor ReX Jeweller aumenta el alcance de todos los dispositivos Ajax y gestiona
su comunicacién con el hub a través de Jeweller. Y el ReX 2 Jeweller garantiza una comunicacion estable incluso a través del acero 'y
el hormigon via Ethernet, utilizando el cable como un canal de comunicacién adicional. Hasta 5 repetidores pueden funcionar dentro
de un solo sistema Ajax, duplicando la cobertura de la red de radio. Esto permite proteger los edificios de varias plantas con
aparcamientos subterraneos y sétanos.

e Hasta 5 repetidores dentro de un solo sistema
e FEthernet como un canal de comunicacion alternativo

Supervision del sistema

Todos los dispositivos Ajax ejecutan un autotest e informan sobre sus estados al hub. Los parametros esenciales, como el estado del
interruptor antisabotaje, de la comunicacion, de la alimentacion y de los sensores, se supervisan continuamente. El servidor Ajax



Cloud controla la comunicacién entre el hub y las apps Ajax, enviando notificaciones instantaneas a las CRA, las compaiiias de
seguridad y los usuarios. En caso de fallos de funcionamiento o problemas de comunicacion, un instalador recibe una notificacién

instantanea y puede prestar los servicios necesarios a tiempo.

e Autotest del dispositivo con informe de estado

e Ping regular para visualizar el estado actual del dispositivo en las apps
e Notificaciones instantaneas sobre la necesidad de mantenimiento

Proteccidn integral contra el sabotaje

Alarma antisabotaje

Cifrado de datos

Los usuarios y una compafiia de seguridad reciben una notificacion
cuando alguien retira el teclado del panel de montaje. Ademas, el
teclado se fija con un tornillo desde la parte inferior.

Todos los datos almacenados y transmitidos por el sistema estan
protegidos por el cifrado de bloques de clave flotante. El cifrado dificulta
enormemente la reprogramacion del teclado y la falsificacion o el robo de
los datos.

Notificaciones con informacion detallada

Proteccion contra la falsificacion

El sistema Ajax informa instantdaneamente sobre las alarmas y los
eventos con notificaciones informativas: las compafiias de seguridad
y los usuarios saben exactamente qué dispositivo se activd, cuando y
ddénde sucedio.

El hub comprueba los parametros Unicos del dispositivo para la
autenticacién durante cada sesiéon de comunicacion. Si algun parametro
no pasa la comprobacion, el hub ignorara los comandos del dispositivo.

Pings regulares

Deteccion de pérdida de comunicacion

El dispositivo intercambia datos con el hub con regularidad. El sistema
controla el estado de cada dispositivo y avisa si se ha detectado un
fallo de funcionamiento o la pérdida de comunicacién. La
actualizacidn de los estados de los dispositivos depende de la
configuracion de Jeweller; el valor por defecto es de 36 segundos.
Independientemente del intervalo de ping, las alarmas antisabotaje se
envian al instante.

El dispositivo intercambia datos con el hub con regularidad. Al establecer
el intervalo de ping minimo (3 paquetes de datos una vez cada 12
segundos), el sistema solo tardara 36 segundos en identificar la pérdida
de comunicacién y notificar a la compafiia de seguridad y a los usuarios
sobre la incidencia. Ademas, el hub esta controlado por el servidor Ajax
Cloud, por lo que cada elemento del sistema esta supervisado.

Proteccidn contra la adivinacion del cédigo y el uso de dispositivos
de terceros

Codigo de coaccidn y botén de panico

El KeyPad Plus se bloqueara al introducir un cédigo incorrecto mas de
tres veces seguidas en un minuto. El teclado solo reacciona ante las
tarjetas, los mandos y los smartphones que sean autorizados en la
app Ajax, por lo que es imposible gestionar el sistema utilizando un
dispositivo de acceso de terceros.

Si el usuario se ve obligado a desarmar el sistema, puede utilizar un
codigo de coaccién. Una vez introducido el cédigo, el teclado simula el
desarmado y envia simultdneamente una alarma a la compafiia de
seguridad. Ademas, el usuario puede pulsar el botdn de panico para enviar
una alarma en caso de amenaza.

Proteccién anticopia de tarjetas Pass y mandos Tag

Las tarjetas Pass y los mandos Tag utilizados para la autenticacién de
usuarios estan equipados con chips DESFire®. Gracias a la
encriptacion de 128 bits, esta tecnologia hace que los dispositivos de
acceso sin contacto sean practicamente inviolables.




Instalacion y configuracion sin esfuerzo

Es facil vincular el KeyPad Plus con un hub: basta con escanear el cédigo QR. No serd necesario desmantelar la carcasa o instalar la
bateria. PRO Desktop esta disponible para la monitorizacion profesional.

Conexion

Instalacion

Configuracion

Monitorizacion

Vinculacion con el sistema de
seguridad mediante codigo QR

Instalacion seguray sin esfuerzo
con un panel de montaje
SmartBracket y un tornillo

Configuracién y comprobacion en
apps moviles y de escritorio

Monitorizacion en las apps para
macOS y Windows

' Sin obstaculos.

2 La funcion de Activacién automatica con un retardo al entrar es compatible con el KeyPad Plus Jeweller con la version de firmware
5.60.7.0 o posterior y los hubs con OS Malevich 2.19 o posterior.

® Depende del modelo del hub.
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